附件3：
河北省流动人员人事档案数字化安全规范

(讨论稿)

第一章 总  则

第一条  为加强我省流动人员人事档案数字化（以下简称“人事档案数字化”）安全管理，确保人事档案数字化过程中人事档案实体与信息安全，根据国家和省有关规定和标准，制定本规范。

第二条  我省各级政府所属公共就业和人才服务机构（以下简称“人才机构”）自行开展人事档案数字化工作，或委托人事档案数字化加工服务机构（以下简称“数字化服务机构”）承担人事档案数字化外包服务时，均应按本规范实施安全管理。

第三条  人事档案数字化安全管理应按照“安全第一、预防为主”的原则，采取科学有效的安全管理措施，应用确保档案安全的技术手段，建立权责明确、覆盖人事档案数字化全过程的岗位责任制，对人事档案数字化全过程实行严格监督和管理，确保人事档案实体与信息安全。

第二章 机构安全管理

第四条  人才机构是人事档案数字化安全管理的责任主体，其主要职责为：

（一） 根据人事档案数字化总体规划，确定数字化人事档案的范围，提出人事档案数字化安全管理要求和技术指标；

（二）对数字化服务机构的相关资质、业绩、人员、设备等进行审查。在同等条件下，应优先选用具有与数字化加工相关涉密资质的数字化服务机构；

（三）建立人事档案数字化安全保密制度，与数字化服务机构签订安全保密协议；

（四） 建立监管机制，对数字化服务机构的保密、安全措施落实情况进行监督、检查，防止人事档案实体受损、丢失，杜绝数字化服务机构擅自复制、留存、使用人事档案信息的行为。

（五）制定本机构人事档案数字化应急预案，并有效执行。

（六）政策规定的其他职责。

第五条  数字化服务机构的安全管理主要职责：

（一）严格人事档案数字化加工管理制度和规范；

（二）建立安全岗位责任制，配备专人负责安全保密工作；

（三）对工作人员进行安全保密教育和必要的上岗培训，并与工作人员签订保密协议，明确规定工作人员的安全保密责任、义务，安全保密协议应报送人才机构备案；

（四）积极支持、配合人才机构的安全保密检查；

（五）制定本机构人事档案数字化应急预案，并有效执行；

（六）政策规定的其他职责。

第六条  人才机构自行开展人事档案数字化工作应担负起数字化服务机构的安全管理职责。

第三章 数字化加工场所安全管理

第七条  数字化加工场所应符合防盗、防火、防尘、防水、防潮、防高温、防日光及紫外线照射、防有害生物、防污染等安全管理要求。

第八条  办公区域应配备满足安全管理需要的视频监控设备，并全程摄录加工现场情况。人才机构应定期对视频监控数据进行回放检查并归档备查。

第九条  数字化加工场所内不得存放私人物品。

第十条  服务器应放置在符合安全管理的专用机房。

第十一条  数字化档案加工区域内不得从事与数字化无关的活动。不得以任何形式损坏档案，篡改档案内容；不得以任何形式将各项档案资料带出指定工作现场；不得无故查看及讨论档案内容；不得以任何形式进行泄漏、传播档案内容；不许私自携带任何存储设备进入或离开工作现场。

第十二条  人才机构和数字化服务机构应指定有关人员经常对数字化加工场所进行巡查，确保有关数字化加工和管理的各项规章制度得到切实贯彻和执行。

第四章 数字化加工设备、网络环境与数据载体的安全管理

第十三条  人才机构应当对人事档案数字化加工过程中使用的有关设备进行必要的安全检查。

第十四条  人事档案数字化加工使用的计算机、扫描仪等设备，必须釆用技术手段或专业物理设备封闭所有不必要的信息输出装置或端口，如USB接口、 红外线、蓝牙、SCSI接口、光驱接口等，封闭的装置或端口要定期进行检查。

第十五条  人事档案数字化加工过程中除必要的操作系统、杀毒软件、加工软件和第三方安全管理软件外，档案数字化加工计算机不允许安装任何与加工无关的软件。

第十六条  人事档案数字化加工网络要与其他网络物理隔离。

第十七条  用于人事档案数字化加工的设备和存储介质严禁与其他设备和存储介质交叉使用；非数字化专用的设备和存储介质严禁带入数字化加工场所。

第十八条  人事档案数字化任务完成后，人才机构必须组织专业人员对数字化 服务机构所用的没备进行检查，以确保其设备中无信息留存。凡存有信息的， 必须作清除信息的安全处理。

第十九条  做好数字化人事档案备份工作，实行系统自动备份和异地容灾备份。

第五章 人事档案实体的安全管理

第二十条  人才机构要对拟数字化的人事档案进行完整性及人事档案实体与目录的一致性检查。

第二十一条  正在进行数字化加工的人事挡案必须每天入库（柜），不得在加工工位上留存过夜。

第二十二条  人事数字化档案要专人专柜保管，数字化加工完毕的档案要及时归还入库。

第六章 附  则

第二十三条  本规范由省人力资源和社会保障厅负责解释。

第二十四条  本规范自发布之日起执行。

